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1. Allgemeines

Vertrauenswurdiger Herkunftsnachweis (VHN)-Zertifikate werden fiir besondere Behdrdenpost-
facher (beBPos) und elektronische Gerichts- und Verwaltungspostfacher (EGVP) der Justiz
ausgestellt, wenn...

e ein beBPo bzw. ein EGVP fir eine Justiz-Behérde eingerichtet,
e ein Postfachinhaber nach den geltenden Vorschriften authentifiziert und
¢ die Rolle egvp_bebpo bzw. egvp_justiz im SAFE-Verzeichnisdienst zugeordnet wurde.

Ihre Zugangsdaten fur die Anmeldung an dieser Anwendung erhalten Sie Uber die SAFE-
Nutzerverwaltung der Justiz. Bitte nutzen Sie dort die Funktion ,Zugang fur EGVP-Nutzer anfor-
dern®.

2. VHN-Zertifikat anfordern

2.1 Schritt 1
Rufen Sie unter dem folgendem Link

https://safe.safe-justiz.de/safe-reqgistration-client/#/softwarezertifikate

die Webanwendung des SAFE-Registrierungsclients auf.

2.2 Schritt 2
Klicken Sie auf ,Zugang fur EGVP-Nutzer anfordern® (sieche Abb. 1).

[

SAFE Registisrungacient x [E - 8 x

o
&« () () https://safe.safe-justiz.de/safe-registrat e f £ £ G = B R’ @ -

Q

SAFE - Nutzerverwaltung der Justiz

Anmeldung Benutzemame / Kennwort oder Zertifikatsbasierte

Zugang fiir EGVP-Nutzer anfardem L

T

Abb. 1: Zugang fir EGVP-Nutzer anfordern 1

Hinweis: Ihr beBPo bzw. EGVP muss fir diesen Vorgang bereits freigeschaltet sein!
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https://safe.safe-justiz.de/safe-registration-client/#/softwarezertifikate

2.3 Schritt 3

Tragen Sie lhre Nutzer-ID in das Feld ein und klicken Sie auf ,Zugang fur EGVP-Nutzer anfor-

dern® (siehe Abb. 2).
Information: Die Nutzer-ID finden Sie in COM Vibilia — bei getffneten Postfach — unter

dem Menupunkt Server, dort die Auswahl Verzeichnisdienst.

Zugang fur EGVP-Nutzer anfordern

Nutzer-ID

DE JustizJ

Werzeichnisdienst.

Zugang fur EGVP-Mutzer anfordern £ argrren

Abb. 2: Zugang fur EGVP-Nutzer anfordern 2

Nun wird in demselben Fenster die Bestatigung eingeblendet. Driicken Sie auf ,Ok“ um diese
zu bestatigen (siehe Abb. 3).

Zugang fur EGVP-Nutzer anfordern

Nutzer-ID

De.Justiz

Hinweise: Die Nutzer-1D finden Sie im EGYP unter dem Menupunkt Server, dort die Auswahl
Verzeichnisdienst.

@] <=

Der Benutzerzugang wurde erfolgreich erstellt und wird per EGVP zugeschickt.

Abb. 3: Zugang fur EGVP-Nutzer anfordern 3
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2.4 Schritt 4

Rufen Sie in lhrem BeBPo mit der Funktion ,Empfangen” die Nachricht auf und gehen Sie auf
»+Anhange* (siehe Abb. 4).

[ besanteres elektroniches Behardenpesioch (beBPoc) - 222 Tstpatach Yanme Hock - (C1\Users team-s6\EGVP\a3c, govemikus eSPo ust]

Extras  Server Hilfe

Datel Postfach  Nachricht  Optionen
+ % ® N e E b & 8§ Q
Neu Bearbeiten  Senden : prufen Fachd Aufgaben
Postkorbleiste Pasteingang (1)
B Einaan Jils[elals B [Engon. w[Nachich .| Betreff | von | unterzei - nachrich.. [Eigene N._ | Fremde . [ aktenzei.. [ Aktenzei..
[} ¢ = DI, 15.0... Allgeme... Vorliufl.. SAFE-Ad.. rip_1692...

0 sssens
D Gesendete

e [-’j

v

Prifprotokoll - Zertifikate

‘Natnmmlv&mmi Anhinge I'\naltsdalm
—

Elektronisches Gerichts- und Verwaltungspostfach

Emptanger: ‘222 Testpasitach Yannic Hock
Botretr: Vorlauiges Kenmerort fir SAFE
Berug:

wachrent:

@ verzeichnisdienst @ 05C1-Manager @ Validierungsserver

1 Nachrichtien)

Abb. 4: BeBPo - Wechsel auf "Anhéange"
Offnen Sie die Datei ,Nachrichtentext.txt (siehe Abb. 5) und 6ffnen Sie den Link in dieser Datei

(siehe Abb. 6).

besonderes elektionisches Behordanpestiach (beBPo) - Z22 Testpostfach Vanmic Hock - (C\Usersitesm-30\EGVP\o5ci_govemikusbadPo. justis)

Datei  Postfach  Machricht Optionen  Extras  Server  Hilfe
i m®w e dDE b & 3 Q
Neu  Bearbeiten senden Empfangen Welterverarbeiten Prufen Fac! himen Aufgaben
Postkorbleiste Posteingang (1}
By Eingans Jils[elals | B [Eingan.. ¥ [wachrich..| metreff | won |unterzel.. [machrich...[eigene n.. | Fremde .. [ aktenzel.. | aktenzel...
[} @ = Di. 15.0... Allgeme... Vorldufi.. SAFE-Ad.. rip_1692...

£ auseang
L sesendete

p
@ o [+]

Prufprotokoll = Zertifikate

Geandert am

Nachricht \y{:nkme Anhinge ] Inhaltsdaten

[ Gréite

2023.08.15 09:48

[ M Name

Nachrichtentext.txt

I 11k8

Textdokument

@ verzeichnisdienst @ 05CI-Manager @ Validierungsserver

1 Nachrichtien)

Abb. 5: BeBPo - Offnen der Datei "Nachrichtentext.txt"
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] Nachrichtentext.xt - Editor - ] x
Datei Bearbeiten Format Ansicht Hilfe
Eehr‘ geehrte Nutzerin, sehr geehrter Nutzer,

Sie haben die Anmeldedaten fir die Nutzerverwaltung der Justiz, SAFE, angefordert.
Ihr Benutzername lautet: DE.Justiz
Wir haben Ihnen ein begrenzt nutzbares Kennwort eingerichtet: _

Dieses Kennwort ist nur zur Einrichtung eines neuen Kennwortes geeignet, nicht jedoch zur Anmeldung bei den
Web-Portalen. Es muss innerhalb einer Stunde, somit bis 18:43 Uhr (MESZ), verwendet werden.

Bitte benutzen Sie den Link, um ein neues Kennwort zu vergeben:

https://safe.safe-justiz.de/safe-registration-client/#! /lngim?p:_l @

Wenn der Link aus dieser Mail nicht aktiviert werden kann, kopieren Sie bitte die Linkadresse in die Adresszeile
Ihres Browsers.

Bitte beachten Sie, dass das neue Kennwort aus mindestens 8 Zeichen aus drei der vier Kategorien "GroRbuchstabe”,
"Kleinbuchstabe", "Zahl" und "Zeichen" bestehen muss.

Sollte das Zeitlimit bereits abgelaufen sein, veranlassen Sie bitte eine neue Anfrage mit der Funktion
"Benutzerzugang initial anfordern”.

Vielen Dank,
Ihr SAFE - Team

Zeile 1, Spalte 1 100%  Unix (LF) UTF-8

Abb. 6: BeBPo Nachrichtentext - Offnen des Links

2.5 Schritt5

In der folgenden Maske geben Sie Ihre Nutzer-ID als Benutzernamen ein und drtcken auf ,Lo-
gin“ (siehe Abb. 7). Danach sind Sie angemeldet und kdénnen lhr Passwort andern.

Anmelden mit Benutzername und Kennwort 1

Benutzername

Abb. 7: Link - Login

2.6 Schritt 6

Nun kénnen Sie die Nutzer-ID und Ihr Passwort fur das Anfordern eines VHN-Zertifikates nut-
zen. Rufen Sie hierfur die folgende Seite

https://zertifikate.safe-justiz.de/UserCertificateManagementUI/#!/creation

auf und klicken Sie auf ,Anmelden zur Zertifikatserstellung“ (siehe Abb. 8).
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https://zertifikate.safe-justiz.de/UserCertificateManagementUI/#!/creation

#7° BUNDESNOTARKAMMER

Wettbewerbsregisters oder

+ in SAFE-Identitatsadministrator sind.

Bitte geben Sie fur die Erstellung der Zertifikatsdatei den Benutzernamen und ¢

+ VHN Zertifikat (beBPO und EGVP Postfacher der Justiz)
Ear beBPos und EGVP-Postfacher der Justiz kann ein VHN-Zertifikat erstellt werden. Den Benutzernamen und das Kennwort erhalten Sie
Bitte nutzen Sle dort die Funktion .Zugang fur EGVP-Nutzer anforderr

£ in Service der lustiz in Zusammenarbeit mit der Bundesnotarkammer Eur technischen SUpoort wenden Sie sich bitre an

Abb. 8: Anmelden zur Zertifikétserstellung

Auf dieser Maske melden Sie sich nun mit Ihrer Nutzer-1D und lhrem selbst vergebenen Pass-
wort an (siehe Abb. 9).

Information: Falls Sie gefragt werden, ob Sie ein Clientzertifikat zur Anmeldung benutzen
mochten, klicken Sie dort bitte auf abbrechen. Falls ein anderer Benutzername oder eine
andere Nutzer-ID/SAFE-ID vorgeblendet ist, tragen Sie bitte hier die Nutzer-ID lhres Post-
fachs ein, sowie das von lhnen vergebene Passwort (siehe Kapitel 2.5).

O [ SeFE- Anmeiden x [E - 8 x
« C w () https/fid-safe safe-justizde. tA £ £ O ¢ @ R @

Anmelden mit Benutzername und Kennwort

— der saFEID
[
rom—

Abb. 9: Anmelden zur Zertifikatserstellung 2

Nach der Anmeldung missen Sie noch eine Personal Identification Number (PIN) vergeben, Sie
bendtigen diese, um das Zertifikat spater einzubinden. Wenn Sie lhre PIN vergeben haben er-
scheint rechts ,Zertifikat erstellen®. Klicken Sie nun auf ,Zertifikat erstellen® um es zu erstellen
(siehe Abb. 10).
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#7° BUNDESNOTARKAMMER

Abb. 10: Anmelden zur Zertifikatserstellung - PIN

Das Zertifikat wird nun erstellt. Wenn es fertig erstellt wurde, kdnnen Sie es mit einem Klick auf
LZertifikat herunterladen® herunterladen (siehe Abb. 11).

B | & Zenfikatsesstellung x B = a X
<«

»
R & zertifikate safe-justiz.de/UserCertif g E Q¢ B %

Q

#7° BUNDESNOTARKAMMER

Abb. 11: Anmelden zur Zertifikatserstellung - Herunterladen

2.7 Schritt 7

Das Zertifikat muss nun in die beBPo bzw. EGVP — Sende- und Empfangskomponente einge-
bunden werden. Die Anleitung zur Einbindung finden Sie in Punkt 3.
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3. VHN-Zert

ifikat in COM Vibilia einbinden

3.1 Schritt 1

Offnen Sie unter der Meniileiste ,Optionen* die ,VHN Signatureinstellungen®. Dies kdnnen Sie
auch Optional mit dem Shortcut Shift + B machen (siehe Abb. 12).

] besonders debtronsches Behordenportioch (beBPo) -

222 Testposttach Hock - (C:\Users\team-se\ EGVP\osci_govemikus\be8Po_justi)

Datel Postfach Nachricht | Optionen Extras Server Hilfe

o
x

Protokollierungseinstellungen... Ctrisshift+p s o =
+ LI to 8 @ Q
Neu  Bearbeiten senfer ¥ rﬁ!ﬂgﬂ‘(e’mms Fachdaten Gbernehmen Aufgaben
reinstellungen... s
B Fostkorbiunte | 12 VHNSguatureinselungen shiftsB
G =ineans 3 cuteshiten D EMEAN v Nachrich...| getreff von | Unterzel... | Nachrich...[Eigene N... | Fremde ... [ Aktenzei
— - g CtrisshiftsD | Diu15.0.. Allgeme... Vorldufi... SAFEAd... rip_1692...
£ Ausgang B Ctrisshiftsv
D i e m CurieShiftel
R ex CtrisShiftsE
an
& Achiv k)
Nachvicht | Visitenkarte | Anhange | inhaltsdaten Prufprotokoll | Zertifikate
Name [ GroRe Typ Geandert am
Nachrichtentextxt 11k8 Textdokument 2023.08.15 09:48

1 Nachricht(en)

@ Verzeichnisdienst @ 0SCl-Manager @ Validierungsserver

Abb. 12: VHN Signatureinstellungen 6ffnen

3.2 Schritt 2

Setzen Sie zum Aktivieren des Herkunftsnachweises bei ,Ja, beim Versenden soll eine Signatur
angebracht werden. Diese Signatur bestatigt die Herkunft der Nachricht (Herkunftsnachweis)*
den Haken und wahlen Sie dann unter ,Auswahlen® Ihr zuvor heruntergeladenes VHN-Zertifikat

aus (siehe Abb.

13).

@ VHN Signatureinstellungen

|,me soll eine Signatur angebracht werden. Diese Signatur bestatigt die
er| c ht (Herkunftsnachweis).

Auswahl des Signaturschltssels

P2}

Auswahlen...

Inhaber WHN - besonderes elektronisches ...
o Aussteller NG

~ * Giltig bis  13.08.2030, 10:00:46 MESZ

¥ Details

Inhaber -

Name |

uID ]

Seriennummer I

[ TP P P Nhafomland NE-l ~
OK Abbrechen Hilfe

Abb. 13: VHN-Zertifikat auswahlen
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Nach Auswahlen des Zertifikates, missen Sie lhre selbst vergebene PIN (siehe Punkt 2.6) zur
Bestétigung eingeben.

E] Authentifizierungs-PIN-Eingabe m} x [E] Authentifizierungs-PIN-Eingabe m} x
Zertifikat Zertifikat
flr den schlUssel "beBPo-VHN-Zertifikat (3).p12" fur den schlissel "beBPo-VHN-Zertifikat (3).p12"
Eingabe der PIN Eingabe der PIN
PIN fur das Authentifizierungszertifikat: PIN fur das Authentifizierungszertifikat:
I I
Abbrechen oK Abbrechen
Abb. 14: PIN Eingabe 1 Abb. 15: PIN Eingabe 2

Danach ist das Zertifikat in dem Fenster sichtbar. Die Zertifikatslaufzeit betragt funf Jahre, da-
nach muss ein neues Zertifikat ausgestellt und eingebunden werden.

Achtung: Wenn Sie als Behtérde Nachrichten an die Justiz schicken,
missen Sie den Herkunftsnachweis aktivieren.

Beachten Sie bitte, dass lediglich der Link zum VHN-Zertifikat gespeichert
wird. Sie sollten also das VHN-Zertifikat dauerhaft an einer Stelle im Datei-
system abspeichern, auf die alle berechtigten Postfachnutzer Zugriff ha-
ben, z.B. auf der Ebene des Postfachverzeichnisses, auf dem sich auch
der Ordner ,osci_governikus® befindet.

Wenn dieser Punkt abgeschlossen ist, haben Sie Governikus COM Vibilia inkl. beBPo vollstan-
dig eingerichtet.
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